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Etude 2010 sur la sécurité des informations dans I'industrie mondiale des services
financiers

Secteur financier : la protection contre la perte des données
reste une priorité

Selon une nouvelle étude de Deloitte, la protection des données et la gestion
des acces figurent au premier plan des préoccupations sécuritaires des
institutions financiéres. La 7°™ édition de cette étude sur la sécurité a été
menée a I’échelle mondiale auprés des cadres dirigeants de 350 instituts
financiers majeurs. Les personnes interrogées mentionnent également une
hausse de leur budget en matiére de sécurité, en dépit de la volonté actuelle de
réduire les colts au sein des institutions.

A ce titre, la technologie de protection contre la perte de données est la premiére
mesure de sécurité que les sondés prévoient de mettre en ceuvre totalement ou en
tant que projet pilote au cours des 12 prochains mois. Les résultats du sondage
montrent que les organisations financiéres ont davantage confiance en leur propre
capacité a se protéger contre les menaces externes (56%) que contre les attaques
internes (34%).

« La prévention des risques de pertes de données est une opération capitale qui
demande beaucoup de temps, notamment lors de I'étape préliminaire qui consiste a
classer les informations existantes en vue d’identifier celles qui doivent étre
protégées et de qui elles doivent I'étre. Toutefois, aussi décourageant que le projet
puisse paraitre, les organisations semblent en reconnaitre la réelle nécessité »,
précise Anthony Walsh, Directeur Information & Technology Risk chez Deloitte.

Autres conclusions de I’étude :

¢ Identité et gestion des acces : pour 44% des personnes interrogées,
I'identité et la gestion des accés sont une priorité. Les principales
préoccupations sont les suivantes : droits d’acces, identité des personnes
ayant acces a l'information et s’il s’agit d’'une gouvernance appropriée et
solide qui a établi des processus automatisés et permanents pour gérer
I'acces des utilisateurs aux sources d’information.

e Conformité aux dispositions légales : 33% des participants placent la
conformité réglementaire et législative au rang des cinq initiatives les plus
importantes. Compte tenu de la pression croissante des autorités et dans le
cadre d’une bonne gouvernance d’entreprise, cet aspect est devenu une
préoccupation majeure pour les institutions financiéres. Par conséquent, elles
sont en train de recruter davantage d’auditeurs internes afin de pouvoir
résoudre les problemes identifiés lors des audits internes et externes.



e Convergence : pour la premiere fois de cette décennie, les experts du
secteur confirment une tendance a la convergence. En effet, plus de 58% des
organisations interrogées ont fait 'objet de processus de convergence.
Seules 26% d’entre elles n’ont pas été soumises a un tel processus.

« Etant donné qu'il est aujourd’hui crucial pour une société de connaitre
parfaitement son exposition aux risques et qu’il est trop onéreux d’avoir des
groupes travaillant de maniére cloisonnée dans le domaine de la sécurité, les
entreprises voient la convergence comme, d’une part, un moyen d’obtenir
une vision globale en matiére de sécurité et, d’autre part, comme un moyen
de réduire les colts », ajoute Lisa White, Manager Information & Technology
Risk chez Deloitte.

+ Budget en matiére de sécurité : les personnes interrogées déplorant un
budget insuffisant en matiére de sécurité sont beaucoup moins nombreuses
que lors de la précédente édition de I'étude (36% en 2010 contre 56% en
2009). Les priorités absolues en matiére de dépenses comprennent la
gestion des identités et des acces, la protection des données ainsi que
'amélioration de l'infrastructure de sécurité.
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