Deloitte

Medienmitteilung
Zurich, 19. Juli 2010

Studie zur Informationssicherheit in der globalen Finanzindustrie 2010

Finanzsektor: Schutz vor Datenverlust immer dringender

Datenschutz und Zugriffsmanagement stehen auf der Sicherheitsagenda von
Finanzinstitutionen ganz oben. Dies geht aus einer neuen Umfrage von Deloitte
hervor, die weltweit unter Flihrungskraften von 350 grossen Finanzinstitutio-
nen durchgefiihrt wurde. Ein Grossteil der Befragten gab zudem einen Anstieg
ihres Sicherheitsbudgets an.

Die Einfihrung von Technologie zum Schutz vor Datenverlust hat fur einen Grossteil
der Umfrageteilnehmer in den kommenden zwélf Monaten die héchste Sicherheits-
prioritat. Wie die Studie zeigt, trauen sich Finanzorganisationen dabei eher zu, sich
vor externen Angriffen zu schitzen (56%), als vor Angriffen aus dem eigenen Unter-
nehmen (34%).

,Ein systematischer Schutz vor Datenverlust ist wichtig, allerdings auch sehr zeitin-
tensiv: Bestehende Informationen missen klassifiziert werden, um festzustellen, wel-
che zu schitzen sind und vor allem vor wem. So aufwéandig dieses Projekt auch ist,
scheinen sich immer mehr Unternehmen dariber im Klaren zu sein, dass gezielte
Massnahmen unerlasslich sind®, erklart Sven Probst, Head Information & Technology
Risk bei Deloitte.

Weitere Ergebnisse der Studie:

¢ Identitat- und Zugriffsmanagement: Flr 44% der Befragten ist das Identi-
tats- und Zugriffsmanagement ein zentrales Thema. Darunter fallen im We-
sentlichen die Zugriffszertifizierung, strenge Kontrollen tber die Personen, die
Zugang zu Informationen haben sowie die Einrichtung automatischer und
kontinuierlicher Prozesse fur das Management des Benutzerzugangs.

e Erfullung aufsichtsrechtlicher Bestimmungen: 33% der Befragten be-
zeichnen die Einhaltung rechtlicher und regulatorischer Bestimmungen als ei-
ne ihrer flnf wichtigsten Aufgaben. Angesichts des zunehmenden Drucks sei-
tens der Beh6rden und als Teil einer guten Governance hat dieses Thema fir
Finanzinstitutionen unternehmensweit an Relevanz gewonnen. Als Folge
werden mehr interne Prifer eingestellt, um beim internen und externen Audit
festgestellte Probleme zu I6sen.

e Zusammenlegung von Funktionen: Fiir das kommende Jahrzehnt rech-
nen Branchenexperten mit einer zunehmenden Zusammenlegung (Konver-
genz) verschiedender Funktionen, die sich mit Informations- und Technolo-
gierisiken befassen. 58% der befragten Organisationen haben bereits einen
entsprechenden Prozess durchlaufen.



,Fur die Zukunft eines Unternehmens kann es entscheidend sein, Risiken
friih zu erkennen und richtig verstehen. Ein Alleingang einzelner Funktionen
kann diesen Prozess erschweren und dem Unternehmen teuer zu stehen
kommen. Eine Zusammenlegung einzelner Funktionen ist daher fiir viele Un-
ternehmen folgerichtig. Zum einen sorgt sie fiir einen besseren Uberblick,
zum anderen kdnnen sie Kosten einsparen®, sagt Florian Widmer, Senior
Manager, Information & Technology Risk, bei Deloitte.

e Sicherheitsbudget: Die Anzahl der Befragten, die sich lber ein zu niedriges
Budget beklagen, ging im Vergleich zum Vorjahr deutlich zurlick (36% im
Jahr 2010 gegeniber 56% im Jahr 2009). Identitats- und Zugriffsmanage-
ment, Datenschutz und die Verbesserung der Sicherheitsinfrastruktur stehen
auf der Liste der wichtigsten Ausgaben ganz oben.

Um zu der vollstandigen Studie zu gelangen, klicken Sie bitte hier.
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